Asseco BS Confidential

Przyktadowa sprawdzona konfiguracja na podstawie terminala ict220

W przypadku braku komunikacji nalezy sprawdzi¢ na poczatku

-terminal musi by¢ odblokowany przez operatora

-zgodnos¢ wyboru sterownika w magu z faktycznym urzgdzeniem:

Wazne jest ustawienie TID w konfiguracji. TID mozna sprawdzi¢ na wydruku wizytowki aplikacji
na samym terminalu przyktadowa ponizej:

pPolskie ePtotnosci

WIZ2YTOWKA APLIKACII

ZHRZHDZRNI E TERMI NALA

. TRIMGR 2.08
b oo . Tetra.ell.1.0.0.8.
R TERMINL: o C03001013%R

NR SERYINY TERM.: 200327303001019314225438
PREFIX TELEFONICZNY:

KASONY uoP / PEP
R o : : 6.11.2022
£3 AKTUALTZACII: 16.11.

g?ﬁ’?ugswfl POPRAMNY (0.0.0)

e awTIIALIZACIE:
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Wtorek z e-Commerce: Atrakcyjna,
ale prosta forma w
responsywnos< str¢

Terminale piatnicze
bezpleczenstwo.

Nazwa terminala
“Ponad 40% klientow r

Ustawienia podstawowe

Nazwa * ePtatnofci term.

Typ terminala &Pt atnodci iCT 220 ]
@ Terminai obstugiwany wylgcznie z tego komputera
Nazwa komp. ‘\WAWNZ262

O Terminal plat. dostepny z innego komputera lub terminalowo

Al
v)

Ustawienia terminala wspolne w zakresie frmy

Ustawienia indywiduaine terminala ...

Zapisz Anulyj

e e

Nowa wersja WAPRO Mag 8.80.2 Jes!
Przy
sprz
Cor

Typ terminala Op-s potaczenia Ktér

w ePlatnosci iICT220

Podstawowe

Potqczeme

Ous-Bus

azwa poiacz It
lub Adres P B - 7

Port

b
Numer portu

Bty na sekunde

T terminala 00653642

W przypadku tego terminala komunikacja z terminalem wyglada tak, ze terminal sie rozgtasza w
sieci rozsytajac TIP a nasz program po identyfikatorze szuka wtasciwego terminala i na jego

podstawie potem odczytuje adres IP

Sprawdzenie adresu IP jaki dostat terminal jest mozliwe takze poprzez wydruk tzw wizytoéwki

aplikacji przyktad ponize;j:
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Polskie ePtatnosci

INTEGRACII 5

35-210 R2ESZOM

pos 10:

MID: mszs-zeoee-mom

WIZYTOWKA APLIKACII

ZHRZQDZﬂNI E TERMI NALA

WERSIA 2ARZADZANIA: TRMMGR 2.08
WERSJIA 0S: 03.88 / 16.08
WERSIA OPROGRAN. : Tetra.a11.1.0.0.8.7

TYP TERMINALA: TCD30010199R

SYSTEM : uoP / PEP
DATA OSTATNIED AKTUALTZACIT: 16.11.2022
STATUS CERT.: POPRAMNY (0.0.0)

ZAINST- AKTUALI ZACIE:
BRAK

STATUS ZAMKNIEC DNIA:
PLATNOSC 2.16 28.11.2022 19:32:57

KONFIGURacih TP:

l-w T 192.168.200.70 |
MASKA PODSIECI: 255.259

BRAMA DOMYSLNA: 192.168.200.254

sTAN PAMIECI:
“ OGOLNIE KB MWOLNEI KB 7

RAM: 116472 kB 31748 KB 27/
FLASH (DATR): 208436 KB 145168 KB B3/

WERSJE BI BLIOTEK:
GOAL 6.27
DEUMAN 2.07.2
PEPShLib 2.08
PrintServer 1.06

DATA: 29.11.2022 GOD2INA: 11:02:37

Sprawdzeni idaé i
ie czy widac terminal poprzez komende ping, tutaj np.: ping 192.168.20
, . .168.200.70
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Wazne jest aby terminal i komputer byty w tej samej sieci.

Prawidtowo oddany status terminala to:

Terminale piatnicze
Nazwa terminala Typ teminala Opis potaczenia
LS O ¥ rée o e PFeeew  wu ~EU0 Bl B
ma a3 AR L RS rLlE TE YU N
N Lo I R T TR e
pep | ePastnodci CT220 | P Adres <000.000.000.( 01>.5010
LS | P e i, ™ ® LFE, B R W
®
< n >
Dodaj Popraw Usuf Operacie...] ./ Ustaw jako domysiny Zamknj

Status drukaria

Versja urzadzenia - ePlatnosci 1CT220 EFT Terminal
Status - PEDState IDLE
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W trakcie sprawdzania wazne jest tez otwarcie portéw TCP 5010 oraz UDP 5000

Plik Akga Widok Pomoc
o 2@ o0
‘ Zapora Windows Defender z zal
3 Reguly przychodzace
3 Reguly wychodzace
™ Reguly zabezpieczen polaca

B Monitorowanie

‘ Zapora Windows Defender z zabez

Zpieczeniami Zzaawa

Reguly wychodzace

Nazwa

@ AssecoBS_GPO_I¢
&) AssecoBS_GPO_Li
() AssecoBS_GPO_W
@ MAG - terminal
© Mag terminal 88(
@ mag8800 katalog
@ tcp 5010 1
@ uor 5000

@ @Microsoft AAD
@ @Microsoft AAD
@ @MicrosoftAcce
@ @MicrosoftBing
© @MicrosoftBing
9 @{Microsoft.Bing
@ @Microsoft Des}
@ @Microsoft.Des}
@ @Microsoft.Desl
@ @MicrosoftGett
@ @Microsoft Getk
@ @MicrosoftGett
@ @MicrosoftGets
@ @Microsoft Gets
@ @MicrosoftGets
@ ®@Microsoftlock
@ ®@MicrosoftMes
@ ®@MicrosoftMes
@ @MicrosoftMes
@ @MicrosoftMict
@ @MicrosoftMia

Wiasciwosci: tcp 5010

Zakres Zaawansowane Lokalne podmioty zabezpieczen

Ogdine Programy i uslugi Komputery zdaine

Protokoly i porty
- Typ protokotu: TCP
Numer protokolu: 6°

Port lokainy: Wszystkie porty

Praykiad: 80, 443, 5000-5010

Port zdainy: Okresione porty
5010

Praykiad: 80, 443, 5000-5010

Ustawienia protokolu
sterowania Intemetem (ICMP):

Dostony

Anuluj

WK
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Reguty wychodzace J

Nazwa

Grupa

V] AssecoBS_GPO_ICMN Wiasciwosci: UDP 5000

£ AssecoBS_GPO_LogCa
(3 AssecoBS_GPO_WinH1
@ MAG - terminal

€ Mag terminal 8800 ep
@ mag8800 katalog

@ tcp 5010

@ uor 5000

@ @Microsoft AADBrok
@ @Microsoft AAD Brok
@ @MicrosoftAccounts
V] @{Microsoft BingWea
V] @{Microsoft.BingWea
@ @MicrosoftBingWea
@ @(Microsoft Desktop#
@ @Microsoft Desktop#
V] @{Microsoft Desktop#
@ @MicrosoftGetHelp_
@ @MicrosoftGetHelp_
@ @MicrosoftGetHelp_
@ @MicosoftGetstarte
@ @MicrosoftGetstarte
V] @{Microsoft.Getstartej
@ @MicrosoftLockApp.
V] @{Microsoft Messagir
@ @MicrosoftMessagir
@ @Microsoft Messagir
@ @Microsoft Microsofi
V] @{Microsoft.Microsofj
@ @MicrosoftMicrosof

M AMirrncnft MirrnenftFdns AATRIESTH MM irrncnft MirrncaftFdns

Zakres Zaawansowane
Ogolne Programy i ushugi
Protokoly i porty
w1y protokolu:
Numer protokolu:

Port lokalny:

Port zdainy:

Ustawienia protokolu k

Prof "

Lokalne podmioty zabezpieczen

Komputery 2daine

UDP
17 :

Wszystide porty

Przyklad: 80, 443, 5000-5010
Okresione porty

5000

Przyklad: 80, 443, 5000-5010

Dostosuy

sterowania Intemetem (ICMP):

Oraz w kazdym ustawieniu opcja zezwalaj.

oK Anulyj

Protokoly | porty

Zastosu)

Wes™ 11
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S i -
1 Whasciwoici; UDP 5000

] Zakees Zaawansowane Lokalne podmioty zabezpieczeri 3

Ogdine Programyiushigi  Komputeryzdahe  Protokolyiporty 3

| Ogéine J
; Nazwa:

UDP 5000

g i €
[

|

' F] Wiaczono

'

'

| ~4 (@ Zezwalaj na polaczenie

. ala] na polaczenie, jedl jest berpiecme
e Dostosyj...

(O Zablokuj polaczenie

Ze wzgledu na to, ze wykorzystujemy specyficzng DLL-ke to nalezy sprawdzi¢ i ustawi¢ metryke
interfejsu - musi by¢ na 1.

% Polyczenia sieciowe ]

T % > Panel sterowania * Wszystikie elementy Panelu sterowania > Polaczenia sieciowe v D Przesz »
Organizuj = Wylacz 1o urzadzenie sieciowe Diagnozuj to polaczenie Zmiefi nazwe tego polaczenia Wyiwietl stan tego polaczenia - m o
g Cisco AnyConnect Secure Mobility % Ethemnet Sy Wi
.Eile::cr::nmm -4 :mﬁmm bion (6112 X Al ;:-“- ‘
. B Wiasciwosci: Ethemet " x || Whasciwosc Protoket intemetovy w wersi 4 (TCP/IPvA < | Zaawansowane ustawienia TCP/IP N X .
St Uwierntelnianie  Lidosteprianie Ogélne  Konfiguracia alternatywna Ustawienia protokobs P ps wnes.
Polacz, utywaige: Przy sedrie] konfiguracy sied v uzysh Adresy IP
@ intel(R) Ethemet Connection () 12194 vekad is protokoky Plf;w mmm Adres IP Maska podsied
Korbigmd-_ | (@ Uzyskaj odves IP automatycarie DHCP wiaczone
Te polaczenie wykorzystue nastepuace skiadnk: () Uy) nastepujacege adresu IP:

¥ ¥ Kiert sieci Microsoft Networks - Adves I II| Doday... Edyh)... Usuri

& B8 Udostepnianie plkcw | drukanek w sieciach fimmy Micrar
; 1 Fomp—

s, Sterowik protckoly LLDP firny Microsck )
¥y Protokel intemetomy w wers & (TCP/IFVE) v @ Usyshkaj adres serwerd DNS automnaltycanie
< (Q)uty nastepujacych adresii serwerdw DNS:

>
Zastaki. Odrstat | | Wistcmoid Preferamany server DI ] [(oodes... | [TESRET] [0S
Transmission Control Protocal/Intemet Protocal. Domysiny [JMetryka automatycna
o

mﬂ‘ 3 seci oz : zzsggwy sakaricreniu popranwnost o | |mmm3u 1 l
Elementy:3  1zan

oK Anuhs)
1 oK Aruiuj 1




Problem z komunikacja moze wynikac¢ takze z wtgczonego protokotu ipv6 — usuniecie protokotu
pomogto.

Otwarte porty + komp w tej samej sieci co terminal + powyzsze ustawienie zapewniajag
komunikacje z terminalem.




